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Liebe Leserin, lieber Leser,

dass geschaftliche E-Mails aufbewahrt werden mussen,
hat sich mittlerweile langst herumgesprochen. Welche
rechtlichen Grundlagen, Richtlinien und Voraussetzun-
gen dabei eigentlich erfullt werden mussen, wie also
eine solche Archivierung idealerweise aussehen sollte,
ist haufig allerdings immer noch unklar,

Dies uberrascht auch nicht, denn die Anforderungen
setzen sich aus verschiedenen Quellen, Leitlinien und
\erordnungen zusammen.

Um  wirklich  von einer rechtssicheren E-Mail-
Archivierung” sprechen zu konnen, gilt es, eine ganze
Reihe von Kriterien zu erfullen.

Stellvertretend genannt seien hier beispielsweise nur
die so genannten ,Grundsatze zum Datenzugriff und zur
Prufbarkeit digitaler Unterlagen” — meist besser unter
der gelaufigen Abkurzung ,GDPdU" bekannt.

Ins Spiel kommt zudem das Thema Compliance, denn
beispielsweise beim Umgang mit privaten E-Mails und
personenbezogenen Daten lauern durchaus Fallstricke.

Sie sehen bereits: Die rechtlich einwandfreie E-Mail-
Archivierung ist ein sehr weites Feld. Um Ihnen einen
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Uberblick zu ermoglichen, der Sie bei Ihren
Investitionsentscheidungen unterstutzen kann, haben
wir in diesem Whitepaper die wichtigsten Grundlagen
und Informationen zum Thema ,gesetzeskonfarme
E-Mail-Archivierung” fur Sie zusammengestellt.

Wir hoffen, dass lhnen dies dabei behilflich ist, Ihre der-
zeitige E-Mail-Archivierung auf den Prufstand zu stellen
und Sie bei der Auswahl eines geeigneten Systems
unterstutzt.

Mit REDDOXX MailDepot bieten wir Ihnen eine vielfach
bewahrte und TUV-gepriifte Losung zur ressourcen-
schonenden Mail-Archivierung an. Besonders inter-
essant ist dabei auch die Moglichkeit der Kombination
mit zusatzlichen Funktionen fur den Schutz vor Spam
sowie die Verschlusselung der E-Mail-Kommunikation.
Denn auf diese Weise wird aus der reinen Archivierung
eine umfassende und ganzheitliche Sicherheits- und
Management-Losung rund um den E-Mail-Verkehr.

In diesem Sinne wunsche ich Ihnen eine informative und
spannende Lekture!

Ihr Andreas Dannenberg
Geschaftsfuhrer REDDOXX GmbH



Einleitung

Ob  Kundenkorrespondenz,  Auftragsbestatigungen,
Serviceanfragen oder standige Erreichbarkeit fur
Geschaftspartner — heutzutage ist die E-Mail fur nahezu
jedes Unternehmen jeglicher GroRenordnung ein uner-
lassliches Kommunikationsmedium.

Mit dieser Entwicklung steigen auch die Heraus-
forderungen furIT-Verantwortliche rund um die Bereiche
Datenschutz, Informations- und Netzwerksicherheit.
Aufgrund ihrer Relevanz im Geschaftsverkehr stellen
E-Mails einen der wichtigsten und damit wertvollsten
Datenbestande eines Unternehmens dar. Der Verlust
dieser digitalen Infarmationen fuhrt oftmals zu enormen
betriebswirtschaftlichen Schaden — haufig verbunden
mit einem Imageverlust der betroffenen Unternehmen.

Das Gefahrenpotenzial fur den Missbrauch sensibler
Informationen jedoch ist grofs. Oftmals stellt gerade die
elektronische Post ein ideales Einfallstor fur Malware
dar. Mittels Spam, Trojanern, Viren oder Spyware versu-
chen Cyberkriminelle, sensible Geschaftsinformationen
wie beispielsweise Passworter, Adressen, Konto- ader
Kreditkartennummern abzugreifen.

Ubersicht: Die rechtlichen Grundlagen
Was muss archiviert werden

Regelmalig archivierungspflichtig ist in Unternehmen
diejenige E-Mail-Korrespondenz, die unmittelbar mit
Vorbereitung, dem Abschluss oder der Ruckabwicklung
eines Geschafts verbunden sind.

Auf Basis der Abgabenordnung finden sich konkrete Bei-
spiele:

Abgabenordnung (AO) § 147

- Blcher und Aufzeichnungen, Inventare, Jahres-
abschlusse, Lageberichte, die Eroffnungsbilanz
sowie die zu ihrem Verstandnis erforderlichen
Arbeitsanweisungen und sonstigen Organisations-
unterlagen

- Empfangene und gesendete Handels- und
Geschaftsbriefe

- Wiedergaben der versandten Handels- und

Geschaftsbriefe

Buchungsbelege

Sonstige Unterlagen, soweit sie fur die

Besteuerung von Bedeutung sind

+

+

Handelsgesetzbuch (HGB)

Neben der Abgabenordnung spielt auch das HGB eine
wichtige Rolle. Denn dort findet sich der Grund daftr,
warum geschaftliche E-Mails Uberhaupt archiviert
werden mussen: Sie werden im kaufmannischen Verkehr
als so genannte Handelsbriefe gemals der Definition
im HGB klassifiziert und unterliegen dadurch auch
denselben Regelungen und Fristen zur langfristigen
Aufbewahrung wie andere, geschaftlich relevante
Unterlagen.

Wichtig ist hier insbesondere auch § 257 zur Aufbewah-
rung von Unterlagen und kaufmannischen Aufbewah-
rungsfristen.

Grundsatze zum Datenzugriff und zur Prufbarkeit
digitaler Unterlagen (GDPdU)

Die GDPdU sind eine Verwaltungsanweisung des
Bundesfinanzministeriums, die das Umsatzsteuer-
gesetz und die Abgabenordnung erganzt. Bedeutsam
sind diese Regelungen hinsichtlich der Archivierung
geschaftlicher E-Mails vor allem in Bezug auf (Betriebs-)
Prufungen durch die Finanzbehorden und damit ver-
bundene maschinelle Auswertbarkeit. Die Anforderun-
gen, die hierbei an die Prufbarkeit digitaler Unterlagen
gestellt werden, sehen beispielsweise vor, dass die
Speicherung auf einem Datentrager erfolgt, der keine
Anderungen mehr zuldsst. Gleichzeitig missen, um

Manipulationssicherheit zu gewahrleisten, Zugriffe
entsprechend protokolliert werden.
Auch aus weiteren Regelungen, wie etwa den

Grundsatzen ordnungsmaliger DV-gestutzter Buch-
fiihrungssysteme (GoBS), leiten sich Kriterien fiir eine
rechtssichere E-Mail-Archivierung ab.
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Wie lange muss archiviert werden?
Aufbewahrungsfristen: In der Praxis bis zu elf Jahre

Die geltenden Aufbewahrungsfristen leiten sich recht-
lich vor allem aus zwei Quellen ab: Der Abgabenordnung
(AO) und dem Handelsgesetzbuch (HGB).

Dabel wird unterschieden zwischen einerseits Unter-
lagen, die eine direkte steuerliche Relevanz besitzen und
mit der Buchfuhrung in Verbindung stehen, beispiels-
weise alsa Rechnungen, Inventare, Abschlusse ader
Buchungsbelege. Diese E-Mails mussen zehn Jahre lang
aufbewahrt werden.

Anderseits werden die so genannten ,Handelsbriefe”
gemald HGB betrachtet, die geschaftliche Relevanz ha-
ben und die auch in Form von E-Mails den gleichen
Aufbewahrungsregeln unterliegen wie normale Brief-
post. Hierzu zahlen beispielsweise sonstige Unterlagen,
die steuerliche Relevanz haben, allerdings nicht direkt in
den Bereich der Buchhaltungsunterlagen fallen. Diese
E-Mails mlssen sechs Jahre lang aufbewahrt werden.

Da die Ubergange jedoch durchaus flieBend sind und die
genaue Unterscheidung oft schwer fallt, erscheint eine
Trennung dieser Kategarien in den meisten Fallen wenig
sinnvoll.

Unternehmen sind daher im Zweifel gut beraten, sich
bei der Aufbewahrung der gesamten geschaftlichen
Korrespondenz grundsatzlich an die langere Aufbewah-
rungsdauer von zehn Jahren zu halten. Da die offizielle
Aufbewahrungsfrist zum Ende des Kalenderjahres be-
ginnt, ergibt sich durch diese Regelungen in der Praxis
eine Aufbewahrungsfrist von bis zu elf Jahren.

Wichtig zu wissen: In besonderen Fallen konnen auch
noch deutlich langere Archivierungszeitraume not-
wendig sein, beispielsweise bei medizinischen Unter-
lagen. Besondere Regelungen gelten daruber hinaus bei
laufenden Prufungen oder strafrechtlichen Ermittlungen.

Wer tragt die Verantwortung fur die
ordnungsgemalfe Archivierung?

Die Frage der Verantwortung fur die ordnungsgemalfe
Archivierung ist klar geregelt und um wahrsten Sinne
des Wortes ,Chefsache”. Im Rahmen der so genannten
JGeschaftsfuhrerhaftung”  haften  Geschaftsfuhrer
von GmbHs oder Vorstande von Aktiengesellschaften
personlich, wenn Sorgfaltspflichten im Unternehmen
nicht eingehalten werden und die Sicherheit der
IT-Infrastruktur vernachlassigt wird. Dazu zahlt insbe-
sondere auch der luckenlose Schutz der Unternehmens-
daten.

Konnen einem Vorstand oder Geschaftsfuhrer
VVersaumnisse nachgewiesen werden, so sind hohe Geld-
und in Extremfallen sogar Freiheitsstrafen maglich.
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E-Mail-Archivierung: Die wichtigsten Fakten
im Uberblick

Was archivieren?

- Generell: Komplette ein- und ausgehende Ge-
schaftskorrespondenz muss archiviert werden

— Aber: Nicht archiviert werden mussen zum Beispiel
Werbung, Spam oder Newsletter

- Sonderfall private E-Mail-Nutzung beachten
Wie lange archivieren?

- Je nach Art der E-Mail unterschiedliche Aufbewah-
rungsfristen von sechs oder zehn Jahren:

Sechs Jahre: Handelsbriefe gemaR Handelsgesetz-
buch (§ 257 HGB)

Zehn Jahre: Steuerlich relevante Unterlagen, bei-
spielsweise Rechnungen, Buchungsbelege usw.
(gemal Abgabenordnung, § 147 AO)

- Wichtig: Die Fristen beginnen jeweils erst ab Ende
des Kalenderjahres, dadurch faktisch Aufbewah-
rungszeiten von bis zu elf Jahren notwendig

Wie entsteht Revisionssicherheit?

- \ollstandige, ltckenlose Archivierung

- Unveranderte Aufbewahrung

- Anderungen/Zugriffe protokollieren

- Manipulationssicherheit

- Jederzeit verfigbar und wiederherstellbar



Compliance

Compliance, also die Einhaltung von Gesetzen und
Richtlinien, ist in den letzten Jahren fur Unternehmen
immer wichtiger geworden. Es gilt dabei, den Uberblick
im Dschungel der externen Vorschriften einerseits, so-
wie andererseits auch interner \Vorgaben zu bewahren.

Aus Sicht der IT betrachtet, bedeutet Compliance, sich
sowohl selbst der geltenden VVorgaben bewusst zu sein,
als auch bei der Auswahl von Losungen und Produkten
van Dritten, die im Unternehmen eingesetzt werden, auf
die Einhaltung entsprechender Kriterien zu achten.

Lesen Sie zu dem Thema auch unser Whitepaper ,E-Mail
Archivierung und Compliance”
https://my.reddoxx.com

TUV-zertifizierte E-Mail-Archivierung: Gepriifte
Rechtssicherheit

Um Anwendern in diesem kritischen Gebiet maximale
Sicherheit zu bieten, lasst REDDOXX die E-Mail-
Archivierung MailDepot regelmaRig vom TUV auf eine
ordnungsgemale, rechtskonforme Archivierung uber-
prufen.

Als einer der wenigen Losungen am Markt wird
MailDepot damit von unabhangiger, fachkundiger Seite
das Gutesiegel ,Geprufte Archivierung" verliehen. Das
System erfullt nachweislich die Anfarderungen an die
Archivierung von kaufmannischen Dokumenten.

Bei der Begutachtung durch die

m Email Archivierung

v sichere | |
LA e g | Z0rtifizierende  Stelle der tekit
 cordutkenforn CONSUIE Bonn GmbH (TU\/
Sl -~ cossierom | Saarland  Gruppe)  wird  unter

Archivierung

v Datenschutz
konform

anderem die Einhaltung der
Archivierungs-Regelungen uber-
pruft, die sich aus den folgenden
Richtlinien und Gesetzen ableiten:

- Handelsgesetzbuch (HBG)

- Abgabenordnung (AO)

- Grundsatze ordnungsmaRiger DV-gestutzter
Buchfiihrungssysteme (GoBS)

- Grundsatze zum Datenzugriff und zur Prifbarkeit
digitaler Unterlagen (GDPdU) Umsatzsteuergesetz
(UStG)

Umgang mit personenbezogenen Daten

Zu den speziellen Herausforderungen bei der E-Mail-
Archivierung zahlt der richtige Umgang mit personen-
bezogenen Daten. Nach dem Bundesdatenschutzgesetz
(BDSG) gilt der allgemeine Grundsatz zur Datenver-
meidung und Datensparsamkeit. Demnach sind ,die
Erhebung, Verarbeitung und Nutzung personenbe-
zagener Daten und die Auswahl und Gestaltung von
Datenverarbeitungssystemen an dem Ziel auszurich-
ten, so wenig personenbezogene Daten wie moglich zu
erheben, zu verarbeiten oder zu nutzen. Im Zusammen-
hang mit der Archivierung besonders wichtig: Unter-
nehmen sind daruber hinaus verpflichtet, personen-
bezogene Informationen zu loschen, sobald diese nicht
mehr bendtigt werden (§ 35 BDSG).

Eine solche Laoschung muss innerhalb von drei Mo-
naten erfolgen. Ein typisches Beispiel fur E-Mails,
mit denen auf diese Art verfahren werden muss, sind
Initiativbewerbungen, die unaufgefordert eingehen.
Mit REDDOXX MailDepot konnen E-Mails bestimmten
Kategorien zugewiesen werden, fur die wiederum
spezifische Workflows definiert sind. So lasst sich
beispielsweise auf Basis von Nutzer- und Gruppen-
rechten eine Kategorie ,Personenbezogene Daten”
einrichten. E-Mails, die dieser Kategorie zugeordnet sind,
werden dann automatisch nach Ablauf der erlaubten
Aufbewahrungszeit aus dem Archiv geloscht. Dies
schafft zusatzliche Rechtssicherheit, da das Loschen
nicht mehr handisch erfolgen muss (und somit unter
Umstanden vergessen werden kann).

Sonderfall: Private E-Mail-Nutzung

Viele Unternehmen gestatten lhren Mitarbeitern die
Nutzung des geschaftlichen E-Mail-Accounts auch
fur private Zwecke. Wahrend dies von der Belegschaft
zumeist gerne angenommen wird, ergibt sich fur die
E-Mail-Archivierung eine Problematik: Einerseits muss
sichergestellt sein, dass geschaftlich relevante E-Mails
vallstandig erfasst und archiviert werden. Ander-
seits konnen durch die Archivierung privater E-Mails
datenschutzrechtliche Schwierigkeiten entstehen. Denn
rechtlich betrachtet, tritt der Arbeitgeber in diesem Fall
als Anbieter von Telekommunikationsdienstleistun-
gen auf. Fur ihn gelten somit auch die entsprechenden
Anforderungen, die beispielsweise die Wahrung des
Telekommunikationsgeheimnisses und das Verbot der
Einsichtnahme beinhalten.
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Meist die bestmogliche Losung: Verbot der privaten
Nutzung

Fur Unternehmen stehen unterschiedliche Losungs-
ansatze zur Verflugung. Die vermutlich einfachste und
rechtlich sicherste Maglichkeit stellt das vollstandige
Verbot der privaten E-Mail-Nutzung dar — eine Heran-
gehensweise die von REDDOXX empfahlen wird. Eine
praktikable Losung kann beispielsweise so aussehen,
dass den Mitarbeitern im Gegenzug die Nutzung der
typischen Web-Mail-Dienste uber den Browser gestattet
wird. Ein grolBer Vorteil dieser Vorgehensweise ist es,
dass samtliche E-Mails der geschaftlichen Postfacher
im Unternehmen vallstandig archiviert werden konnen,
da es sich nach dieser Regelung ausschliel3lich um
geschaftliche Karrespondenz handelt.

Ist ein vollstandiges Verbot nicht maglich oder aus
sonstigen Grunden nicht erwunscht, sollte anderweitig
sichergestellt werden, dass eindeutig private E-Mails
von der Archivierung ausgenommen sind. REDDOXX
unterstutzt auch diesen Ansatz in mehrfacher Hinsicht.
So konnen E-Mails vom Mitarbeiter einer bestimmten
Kategorie zugeordnet werden (,privat’), die von der
dauerhaften Archivierung ausgenommen wird. Uber ein
Mehraugenprinzip kann gleichzeitig definiert werden,
dass die endgultige Loschung von Nachrichten durch
einen weiteren Mitarbeiter und / oder ein Betriebsrats-
mitglied bestatigt werden muss. So wird sichergestellt,
dass nicht versehentlich oder absichtlich wichtige
E-Mails durch einzelne Mitarbeiter geloscht werden
konnen.

REDDOXX /6

Ordnerstruktur

Einige Mitbewerber und Anbieter von E-Mail-
Archivierungslosungen setzen auf eine Herangehens-
weise, bei der die Ordnerstrukturen der E-Mails von
den Clients im Archiv 1:1 ubernommen werden. In der
Regel erfolgt dann eine zeitlich gesteuerte Archivierung,
die Postfacher werden also beispielsweise taglich zu
einem festgelegten Zeitpunkt uberpruft und dabei neue
E-Mails archiviert.

Dieser Ansatz wirkt auf den ersten Blick charmant, da
die Anwender im Archiv die exakt selben Strukturen vor-
finden wie auf ihren lokalen Geraten. Allerdings zeigen
sich in der Praxis ganz massive Nachteile und teilweise
auch rechtliche Unsicherheiten.

So kann die im Intervall erfolgende Archivierung
beziehungsweise der Datenabgleich mit den Clients
beispielsweise dazu fuhren, dass E-Mails vom Nutzer
vor der Archivierung geloscht oder verandert werden.
Eine vollstandige (und somit rechtlich einwandfreie)
E-Mail-Archivierung ist dann nicht mehr gegeben.

Auch davon unabhangig stellt sich jedoch die Frage, ob
eine Ubernahme lokaler Strukturen (iberhaupt sinn-
voll und wunschenswert ist. Denn in der Regel werden
Unternehmensdaten, beispielsweise im Bereich der
Finanzbuchhaltung, zentral arganisiert und vorgehalten.
REDOXX bietet eine entsprechende Ordnungsstruktur
auf Basis von Kategorien, mit denen gleichzeitig auch
Zugriffsrechte fur Benutzer und Gruppen definiert sowie
Aufbewahrungszeiten festgelegt und sichergestellt
werden konnen.

Ad absurdum geftuhrt wird die Abbildung von Ordner-
strukturen im Archiv spatestens dann, wenn die lokale
Struktur auf dem Mailserver beziehungsweise Client
verandert wird: Denn dann weicht der Aufbau des
Archivs zwangslaufig davon ab und der (vermeintliche)
Vorteil geht vollends verloren.



Vollstandig integrierbar

Um Anwendern den Umgang mit einer E-Mail-
Archivierung so einfach wie moglich zu machen und
somit speziell bei weniger I[T-affinen Mitarbeitern
Hurden abzubauen, sollte der Benutzerfreundlichkeit
immer besanderes Augenmerk gelten.

REDDOXX MailDepot verfugt Uber eine intuitiv
bedienbare Benutzerkonsole, von der aus die Volltext-
suche nach archivierten E-Mails gestartet werden kann.

Diese Funktion kann direkt in MS Outlook integriert
werden und steht dann nahtlos innerhalb des E-Mail-
Clients bereit. Der Mitarbeiter muss keine zusatzlichen
Programme starten und nichts Neues erlernen, sandern
kann direkt aus seiner gewohnten E-Mail-Oberflache
heraus auf das E-Mail-Archiv zugreifen.

Alternativ kann die REDDOXX Benutzerkonsole auch
flexibel per Web-Interface (unabhangig vom eingesetz-
ten E-Mail-Client) genutzt werden.

«e
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Suchen wie bei Google: Warum die
Recherche-Funktionen so wichtig sind

Wie gut ein E-Mail-Archiv wirklich ist, zeigt sich am
eindrucksvollsten oft dann, wenn dringend eine mehrere
Monate oder Jahre alte E-Malil benctigt wird. Denn die
Qualitatder Such- und Recherchefunktionen entscheidet
daruber, ob dieser Vorgang zur langwierigen Suche nach
der sprichwortlichen Nadel im Heuhaufen wird oder
elegant, komfortabel und vor allem schnell erfolgen kann.

REDDOXX MailDepot setzt auf eine intelligente
Volltext-Suche, die sich uber das gesamte Archiv er-
streckt. Nach Eingabe von Stichwortern, Absendern,
Empfangern oder anderer Informationen werden
unmittelbar die gefundenen Ergebnisse aufgelistet.
Benotigte E-Mails konnen ganz einfach per Klick auf-
gerufen und wiederhergestellt werden. Genauso einfach
und schnell wie bel einer Suche im Internet.

Der besondere Vorteil dabei: Bei REDDOXX MailDepot er-
strecktsich die Volltextindizierung auch auf Attachments.
Das bedeutet, dass auch schwierigere Recherchen nach
bestimmten Dateianhangen und Suchbegriffen schnell
und einfach durchfuhrbar sind. Ein wichtiges Kriterium
furzugiges, produktives Arbeiten ohne Unterbrechungen.

Sie mochten Sich einen personlichen Eindruck ver-
schaffen ohne Installation? In  unserem Portal
https://my.reddoxx.com finden Sie den Zugang zu un-
serem Demasystem.

wanpy AR g ey e aET o (5
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E-Mail-Archivierung und Anti-Spam:
Eine optimale Kombination

In vielen Posteingangen sind sie nach wie vor taglich
prasent: Nervige Spam-Mails, die einen plotzlichen Geld-
segen versprechen oder die neueste Wunderpille an-
preisen. Rechnet man Newsletter hinzu, die ja zumeist
(wenn Uberhaupt) nur einmal gelesen werden, verbleiben
meist wenig tatsachlich relevante Mails.

Die Frage lautet deshalb ganz klar: Warum sollte Spam
mitarchiviert werden und dauerhaft teure Storage-
Ressourcen belegen? Denn gerade bei grof3erem
Mailaufkommen fuhrt diese Vorgehensweise mittel-
fristig zu einer immensen, vollkammen unnotigen Mehr-
belastung,

Vermieden werden kann diese ganz einfach durch den
Einsatz eines leistungsfahigen Spam-Filters vor der
Archivierung. REDDOXX MailDepot arbeitet optimal mit
Spamfinder zusammen, einer innovativen Losung zur
wirkungsvollen Filterung unerwunschter Nachrichten.
Spamfinder setzt bei der Erkennung auf eine ausge-
wogene Kombination verschiedener Filtermechanismen.

Nach einen Schritt weiter geht das von REDDOXX
entwickelte und mittlerweile patentierte CISS-System
Dahinter steckt der technologische Ansatz, dass sich
bislang unbekannte Absender, an die der Empfanger
in der Vergangenheit noch keine E-Mail verschickt hat,
vor der tatsachlichen Zustellung ihrer Nachricht erst
authentifizieren mussen. Mit dieser nur einmaligen
Authentifizierung bietet REDDOXX Spamfinder mit dem
optionalen CISS nahezu 100% Sicherheit vor Spam.

Newsletter-Filter: Eine clevere Losung

Die CISS-Technologie in REDDOXX Spamfinder eignet
sich gleichzeitig optimal dazu, den Umgang mit
Newslettern komfortabler und produktiver zu gestalten.
Sie kann dafur sorgen, dass nur solche Newsletter
archiviert werden, die tatsachlich dauerhaft benotigt
werden.

Aufgrund der fehlenden Absender-Verifizierung werden
Newsletter im REDDOXX Quarantane-Ordner abgelegt.
Der Anwender kann seinen Newsletter bei Interesse
lesen und anschlieBend die E-Mail entweder loschen
oder sich zustellen - erst in diesem Moment wird die
E-Mail archiviert.

Der REDDOXX Mehrwert: Archivierung ohne Spam

Durch die Kombination von REDDOXX MailDepot und
REDDOXX Spamfinder werden grundsatzlich nur die
tatsachlich relevanten E-Mails archiviert—unerwunschte
Werbebotschaften bleiben von Anfang an auf3en var.
Durch den CISS Filter konnen optional auch Newsletter
von der Archivierung ausgeschlossen werden.
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E-Mail-Verschlusselung:
Endlich Sicherheit beim E-Mail-Verkehr

Fast jeder kennt den plakativen Vergleich: Eine
unverschlusselt verschickte E-Mail entspricht vom
Sicherheitsniveau her etwa einer vallig offen versandten
Postkarte.

Sicherlich ist dieser Vergleich bewusst provokant
gewahlt. Eines steht jedoch fest: Es bedarf in der Tat
keiner allzu fundierten Kenntnisse, um mit genugend
krimineller Energie und gangigen Standard-Tools in der
Lage zu sein, unverschlusselte E-Mail-Kommunikation
abzufangen.

Neben eher harmlosen Belanglosigkeiten werden in
E-Mails oft genug auch Interna und wichtige Unter-
nehmensdaten verschickt. Ein Grund mehr, sich damit
zu befassen, wie der E-Mail-Verkehr sicherer gemacht
werden kann.

MailSealer ist als Sicherheitslosung fur die E-Mail-
Kommunikation konzipiert und deckt die Bereiche
Verschlusselung und falschungssichere digitale Signatur
ab.

Die Losung baut auf dem vielfach bewahrten und
international verbreiteten S/ MIME-Standard auf. Dies
hat den besonderen Vortell, dass sie mit vielen anderen
etablierten Verschlusselungssystemen auf Empfanger-
seite ohne Einschrankungen zusammenarbeiten kann.

Mit REDDOXX MailSealer Light steht zudem eine Losung
fur den spontanen verschlusselten Mail-Austausch
mit Anwendern bereit, die keine Standardlosung fur
die Entschlusselung einsetzen. Mit dieser Passphrase-
basierten Lasung konnen innerhalb kurzester Zeit
verschlusselte Mails an jeden Empfanger geschickt
werden.

Der REDDOXX Mehrwert: Archivierung von ver- und
entschliisselten E-Mails

REDDOXX MailSealer arbeitet nahtlos mit der optional
erhaltlichen E-Mail-Archivierung REDDOXX MailDepot
zusammen. Alle ein- und ausgehenden E-Mails werden
vollautomatisch archiviert, unabhangig davon, ob sie im
Klartext oder verschlusselt gesendet oder empfangen
wurden.

Um eine Lesbarkeit auch nach Ablauf der Schlussel zu
gewahrleisten, wird die E-Mail im REDDOXX MailDepot
zweifach archiviert - verschlisselt (Originare E-Mail)
und entschlusselt (langfristige Verflgbarkeit).

Zusatzlich wird automatisiert ein Protokoll angefertigt,
welches die Ver- und Entschlusselung dokumentiert, um
die Originalitat der E-Mails zu belegen.



Checkliste

Als Hilfestellung haben wir einen Fragenkatalog in Form einer Checkliste entwaorfen. Einen Auszug finden Sie hier, die
vallstandige Checkliste zum Download finden Sie in unserem Kunden Portal: https://my.reddoxx.com

Checkliste zur Einfithrung einer E-Mail Archivierung REDDOXX
Rechtliches, Datenschutz, Compliance
Werden die in Deutschland geltenden Gesetze erfullt? Ja

Verfligt Ihr System (ber eine Zertifizierung?

Ja, TUV-gepriifte
Archivierung

Wenn ja, handelt es sich um eine einmalige Zertifizierung?

Nein, jahrliche
Prifung

Verbindlicher Nachweis des Empfangs- und Versendezeit-
punkts (auch auf der Gegenseite)?

Ja

Kann der Administrator auf alle E-Mails zugreifen?

Konnte er, Zugriff
wird jedoch im
Compliance-Log

dokumentiert
Automatisches Loschen nach festgelegten Aufbewahrungs- J
zeiten moglich? a
Gelten die Aufbewahrungszeiten pauschal fur alle E-Mails .
Individuell

oder kdnnen diese individuell vergeben werden?

Kdénnen E-Mails geldscht werden, wenn eine datenschutz-
rechtliche Verpflichtung besteht? (Bewerbungsunterlagen,
private E-Mails, etc.)

Ja, Bestandteil des
REDDOXX Compli-
ance Frameworks

Kdénnen bestimmte E-Mails von der Archivierung ausge-
nommen werden?

Ja

Wenn ja, anhand welcher Merkmale?

Absender, Empfan-
ger, Betreff, GroRRe

Wird das Léschen von E-Mails unveranderbar protokolliert?

Ja, im Compliance-
Log

Besteht die Moglichkeit der Auditierung?

Ja, kann zuséatzlich
mit 4-Augen-Prinzip
abgesichert werden

Werden E-Mails 1:1 im unveranderten Originalzustand ar-
chiviert oder erfolgt eine Aufsplittung in einzelne Bestandtei-
le (z.B.: Header, Body, Anhang, etc.)?

E-Mails werden 1:1
archiviert, Aufsplit-
tung ware Verande-
rung, Originalitat
geht verloren
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Fazit

E-Mail-Archivierung ist langst keine Frage des ,Wollens"
mehr, sondern fur Unternehmen gesetzlich verpflich-
tend.

Wie im vorliegenden Whitepaper aufgefthrt, ist fur eine
rechts- und revisionssichere Archivierung eine ganze
Reihe von Voraussetzungen zu erfullen.

Mit REDDOXX MailDepot erhalten Unternehmen eine
komplett vorkonfigurierte E-Mail-Archivierung, die
optimal auf aktuell gultigen Richtlinien und Vorgaben
abgestimmt und ausgerichtet ist.

Die TUV-Zertifizierung ,Geprifte Sicherheit” bietet
zusatzliche Verlasslichkeit.

Die flexible Erganzung durch die Module REDDOXX
Spamfinder (Anti-Spam) und REDDOXX MailSea-
ler (Verschlisselung/ digitale Signatur) erlaubt den
jederzeitigen Ausbau zu einem umfassenden E-Mail-
Managementsystem.

Uberzeugen Sie sich am besten selbst davon, was die
REDDOXX-Losungen fur Sie leisten konnen. Egal, ob
Sie REDDOXX in einem kleinen, mittleren oder groflen
Unternehmen einsetzen mochten und ob Sie eine
Hardware-Appliance oder eine virtuelle Maschine
bevorzugen: Wir haben die passende Losung fur lhre
Anforderungen.

Laden Sie jetzt schnell und unkompliziert eine kosten-
lose Testversion unserer Virtual Appliance herunter
(https://my.reddoxx.com/) oder fordern Sie weitere
Informationen an.

Wir freuen uns auf Ihre Kontaktaufnahme!

Headquarter Deutschland

REDDOXX GmbH -Neue Weilheimer Str. 14
73230 Kirchheim - GERMANY

Tel  +48(0) 7021 92846-0

Fax +48(0) 7021 92846-99

Web  www.reddoxx.com
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REDDOXX — Ihr kompetenter Partner fur
E-Mail-Archivierung und E-Mail-Management

Die deutsche REDDOXX GmbH ist einer der fuhrenden
Anbieter von Lasungen fur die sichere, an den gelten-
den gesetzlichen Bestimmungen orientierte E-Mail-
Archivierung. Der Hersteller beschaftigt sich bereits
seit Jahren ausschlieBlich mit den Themen Daten- und
Informationsmanagement im Bereich der E-Mail-Kom-
munikation.

Zu den bislang uber 2600 Kunden in Deutschland zahlen
namhafte Unternehmen unterschiedlicher — Grofe,
Konzerne, Organisationen und offentliche Institutionen
wie Gemeindeverwaltungen, Kommunen und Stadtwer-
ke.

Alle Losungen von REDDOXX sind so aufgebaut, dass
sie eine einfache, schnelle Integration in bestehende
IT-Infrastrukturen ermaglichen. Sie tragen somit sofort
nach der Installation dazu bei, Mehrwerte zu erzeugen
und Prozesse zu vereinfachen. Alle gangigen Mailserver
und Storage-Technologien werden problemlos unter-
stutzt

REDDOXX verzichtet ganz bewusst auf proprietare
Formate und Systeme und erzeugt dadurch keine kunst-
lichen Abhangigkeiten. Anwender kannen zwischen klas-
sischen Hardware-Appliances und virtuellen Maschinen
fur verschiedene virtualisierte Umgebungen wahlen.

Neben der E-Mail-Archivierung bietet das Produktport-
folio weitere Module fur die Schwerpunkte An-
ti-Spam und Verschlusselung / digitale Signatur von
E-Mail-Nachrichten. REDDOXX-Kunden haben so die
Maglichkeit, sich eine individuell passende Losung fur
ihre konkreten Anforderung im Bereich E-Mail- und
Informations-Management zusammenzustellen.

Als inhabergeflihrtes, mittelstandisches Technologie-
unternehmen mit Sitz in Baden-Wurttemberg legt
REDDOXX grol3en Wert auf eine konsequente Weiterent-
wicklung der Produkte, die kamplett vor Ort in Deutsch-
land erfolgt.

REDDOXX im Uberblick
- Spezialist flir E-Mail-Archivierung
und -Management
- Flexibel nutzbare, zukunftssichere Losungen
- Module fur Archivierung, Anti-Spam
und Verschlisselung/digitale Signatur
- TUV-Siegel ,Gepriifte Archivierung"
- Wahlweise als Hardwarelésung
oder virtuelle Appliance einsetzbar



http://www.reddoxx.com

Disclaimer

Die Inhalte dieses Whitepapers wurden mit grolt-
moglicher Sorgfalt erstellt. Die REDDOXX ubernimmt
jedoch keine Gewahr fur die Richtigkeit, Vollstandig-
keit und Aktualitat der bereitgestellten Informationen.
Die Nutzung der Inhalte erfolgt auf eigene Gefahr des
Nutzers.

Alle Inhalte unterliegen dem deutschen Urheber-und
Leistungsschutzrecht. Jede Verwertung bedarf der
varherigen schriftlichen Zustimmung durch REDDOXX.
Die unerlaubte Vervielfaltigung oder Weitergabe einzel-
ner oder kompletter Inhalte ist nicht gestattet. Anderun-
gen, auch ohne vorherige Bekanntgabe, vorbehalten.

© REDDOXX GmbH
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